Podstawowe zasady bezpieczeristwa
w trakcie korzystania z bankowosci
(=) elektroniczneji mobilnej

Wyjasniamy

W Polsce wedtug danych Gtéwnego Urzedu Statystycznego ponad 90% gospodarstw domowych
w 2020 r. miato dostep do internetu®. W ostatnim roku przybyto ponad pét miliona uzytkownikéw
bankowosci internetowej, dzieki ktorej klient moze samodzielnie, bez wychodzenia z domu dokonaé
przelewu, zatozyé lokate czy na biezgco kontrolowac poziom swoich wydatkéw. Jednak nieznajomosé
lub nieprzestrzeganie zasad bezpiecznego korzystania z bankowosci elektronicznej to prosta droga
do strat finansowych. Zgodnie z badaniami Urzedu Ochrony Danych Osobowych niemal 22% bada-
nych nigdy nie zmieniato haset dostepu do swojego rachunku bankowego. Co wiecej, tylko co czwarty
Polak ma jakiekolwiek obawy o to, ze jego dane zostang przejete przez cyberprzestepcow.

/godnie z danymi Zwigzku Bankéw Polskich oraz Centrum Prawa Bankowego i Informacji

na koniec 2019 1. w Polsce:

= od 17% badanych w ciggu ostatnich 12 miesiecy prébowano uzyskac prywatne dane
za posrednictwem e-mail lub telefonu,

= jedynie 49% badanych zmienito hasto do bankowosci internetowej w ciaggu ostatnich
12 miesiecy,

= 65% Polakow stabo ocenia swojg wiedze o cyberbezpieczenstwie.

/rodto: badanie ZBP i CPBIl, grudzierd 2019 1., https://www.zbp.pl

Podstawowe zasady bezpieczenstwa

Bezpieczenstwo w sieci zalezy gtdwnie od uzytkownika i wymaga znajomosci podstawowych zasad
chronigcych dane i zasoby, ale takze zelaznej konsekwencji w ich przestrzeganiu.

Podstawowe zasady bezpieczenstwa dotycza loginu i hasta uzywanego do logowania sie
do bankowosci elektronicznej. Hasto to podstawowe zabezpieczenie dostepu do konta.
Aby spetniato swojg funkcje, musi by¢ odpowiednio silne i nie moze by¢ tatwe do odgadniecia.

Takie zasady dotyczg nie tylko bankowosci internetowej; powinny byé stosowane przy okazji
korzystania ze wszelkich ustug oferowanych w sieci. Nalezy przy tym pamietac, aby uzywac
odrebnych haset do réznych kont (nie tylko bankowych). Przed jakgkolwiek operacjg zwigzang
z bankowoscig elektroniczng trzeba sprawdzié, czy na pasku adresowym widzimy dwa pod-
stawowe elementy - znak ktddki oraz skrét ,https://”. Po nacisnigciu na
znak ktodki sprawdzmy, czy certyfikat witryny jest aktualny i wystawio-
ny przez uprawnionego wystawce. Nasze watpliwosci powinny ponadto
wzbudzié: dtugi czas logowania, nietypowe komunikaty (np. ,nastapity

1 https://stat.gov.pl




zmiany w regulaminie banku, podaj swoje login i hasto ponownie”), pojawienie sig niestandardo-
wego pola z proshg o powtdrzenie hasta lub nieuzasadniony komunikat o btedzie przy wpisywa-
niu hasta.

1. Odpowiednia dtugosc¢ - hasto powinno sie sktadac¢ z co najmniej 8 znakow. Bezpieczna
dtugosc to okoto 14 znakow.

2. Rdzne znaki i symbole — powinny to by¢ duze i mate litery, cyfry, znaki specjalne. Warto,
aby na klawiaturze te znaki i symbole byty umieszczone na jak najszerszym obszarze.

3. Oryginalnos¢ i kreatywnosé - nie uzywaj haset oczywistych, powszechnie znanych (np.
,12345") lub znaczacych, np. dat, imion, adresdw, numerdw lub nazw (np. ,Monikabb”).

4. Nie korzystaj z opcji zapamietywania haset.
b. Kazde konto internetowe powinno miec inne hasto.

Ktdre z wymienionych nizej haset uznatbys za bezpieczne?
a)zagl2wsx b)Wroctaw789456  ¢)KYeT\Wn.hND d) qw78as46zx12

Zgodnie z obowigzujgcg od 14 wrzesnia 2019 . dyrektywa unijng dotyczaca ustug ptatniczych (PSD2)
tozsamos$¢ konsumenta, ktory korzysta z elektronicznych ustug ptatniczych, musi by¢ podwdijnie
zweryfikowana. Podwdjna weryfikacja powinna zosta¢ przeprowadzona w momencie logowania sig
na konto bankowe lub dokonywania jakigjkolwiek czynnosci narazajgcej konsumenta na ataki cyber-
netyczne. Podwadjna weryfikacja, jak sama nazwa wskazuje, przebiega w dwdch etapach. Pierwszy to
wprowadzenie informacii, ktorg zna tylko uzytkownik, np. hasta. Drugi etap to uzycie czegos, co znajdu-
je sie tylko w posiadaniu klienta banku. Przyktadem moze by¢ koniecznos$¢ podania dodatkowego ha-
sta przestanego w wiadomosci SMS lub zatwierdzenie logowania przy uzyciu aplikacji mobilnej. Zmiany
wynikajgce z dyrektywy PSD2 dotycza nie tylko sposobu logowania sie, ale tez innych czynnosci wyko-
nywanych podczas korzystania z bankowosci elektronicznej. Gdy bedziemy wykonywali przelew, bank
dodatkowo poprosi nasnp. o podanie kodu prze-

stanego w wiadomosci SMS. Réwniez dostep do

czeéci danych bedzie wymagat od uzytkownika Nie udostepniaj nikomu loginu
dodatkowej weryfikacji. Niektére banki wprowa- i hasta. Nie zapisuj w widocznym
dzity na przyktad konieczno$¢ dodatkowej auto- miejscu, np. na karcie. Zmieniaj
ryzacji podczas sprawdzania historii operacji star- hasto cyklicznie.

szychniz90 dni.

Dyrektywa PSD2 zmienita rowniez zakres odpowiedzialnosci banku za nieautoryzowane ptatnosci.
Przed 14 wrzesnia 2019 r. odpowiedzialno$é banku za nieautoryzowane ptatnosci - to znaczy takie,
ktdre nie wymagaty np. uzycia PIN-u - zaczynata sig od kwoty 150 euro. Obecnie limit, od ktérego za-
czyna sie odpowiedzialno$é banku, zostat obnizony do 50 euro. Oznacza to, ze jesli przestepca ukrad-
nie nam telefon lub karte bankowa i dokona przy ich uzyciu ptatnosci, nasza odpowiedzialnos¢ bedzie
ograniczona do 50 euro. Powyzej tej kwoty ryzyko ponosi bank.

W ramach wdrazania dyrektywy banki znacznie skrécity czas sesji w swoich
serwisach internetowych lub mobilnych, czyli czas, po ktérym klient zostanie
automatycznie wylogowany, jesli nie bedzie wykonywat zadnych czynnosci.
Obecnie w kazdym banku sesje bez aktywnosci klienta nie moga by¢ dtuzsze
niz 5 minut (wczesniej byto to 10 minut).



Korzystajgc z bankowosci elektronicznej, trzeba pamietac, aby nigdy nie otwiera¢ podejrzanych
linkdw i zatgcznikdw w otrzymanych wiadomosciach e-mail lub SMS. Czujno$é powinien wzbudzié
link, ktdry zaczyna sie protokotem http (zamiast https) i zawiera podejrzang, nieznang nam nazwe
strony internetowej. Banki nigdy nie przesytajg

klientom linkdw do logowania i présb o prze-

stanie danych OSObOWYCh. Dotyczy to rowniez Nie otwiera linkOw | Za{*aczniko’v\/
linkéw do Iogowania otrzymanych za posred- z podejrzanych wiadomosci e-mail
nictwem medidéw spotecznosciowych. Zawsze i SMS

bardzo uwaznie czytajmy informacje przestane
droga mailowg lub w wiadomosciach SMS doty-
czace zadan zaptaty, roznego rodzaju ostrzezen
(np. przed blokadg dostepu do ustug banku) czy
korespondencji z zatgczonymi fakturami. Klik-
nigcie w fatszywy link czy odnosnik moze prze-
kierowa¢ uzytkownika na strone internetowa,
z ktdrej pobierane jest ztosliwe oprogramowanie
przejmujace kontrole nad jego urzagdzeniami. W ten sposéb moze nastgpi¢ zdobycie danych, ktdre
postuzg do logowania sig na konto bankowe, i jednoczesnie przejecie kontroli nad wiadomosciami
autoryzacyjnymi wysytanymi przez bank.

Korzystaj z aktualnego i legalnego
oprogramowania antywirusowego.

Na urzadzeniu, z ktdrego logujemy sie do bankowosci elektronicznej, trzeba zainstalowaé aktualne,
pochodzace z legalnego zrddta oprogramowanie antywirusowe i pamigtac o jego regularnym aktuali-
zowaniu. Bardzo istotne jest tez aktualizowanie
systemdw operacyjnych, aplikacji czy oprogramo-
wania do wysytania poczty elektronicznej. Brak
aktualizacji otwiera cyberprzestepcom dostep
do naszego sprzetu. Moze réwniez dojsé do sy-
tuaciji, w ktorej ztosliwe oprogramowanie zmienia
parametry operacji bankowej, np. podczas wy-
konywania przelewu podmienia numer rachunku

Nigdy nie pobieraj programow
z niezaufanych zrodet.

bankowego, jesli stosujemy opcje ,kopiuj-wklej”.
Korzystanie z tej wygodnej opcji moze sie stac
przyczyng przelania srodkéw do niewtasciwego
adresata. Dlatego zaleca sig, aby zawsze samo-
dzielnie wpisywaé numer rachunku bankowe-
go, a nastegpnie sprawdza¢ jego poprawno$c.
Korzystanie z bankowosci elektronicznej wyma-
ga zachowania szczegdlnej ostroznosci réwniez,
jesli chodzi o uzywanie sprzetu komputerowego.
Scigganie jakichkolwiek programéw z niepew-
nych zrédet moze by¢ niebezpieczne. Nawet jesli

Unikaj uzywania opcji ,kopiuj-
-wklej” przy wpisywaniu numeru
rachunku bankowego.

Uzywaj zaufanego komputera
oraz telefonu do logowania sie na
swoje konto w banku.

mamy zaufanie do wtasnych urzadzen, to nie mozemy mie¢ pewnosci, czy inne komputery (szczegdl-
nie publicznie dostepne) pozwalajg na bezpieczne korzystanie z bankowosci elektronicznej. Oddajgc
sprzet do naprawy, nalezy pamietac o wylogowaniu sig z aplikacji bankowych

oraz o usunieciu

A



Ztodliwe oprogramowanie, jesli zainfekowato komputer lub telefon, z ktérego korzystamy, moze
Lpodmieni¢” numer rachunku bankowego odbiorcy na fatszywy, np. w trakcie dokonywania przele-
wu. Dlatego konieczne jest cykliczne sprawdzanie poprawnosci numeru rachunku w przelewach
wczesnigj zdefiniowanych, dla ktérych za kazdym razem uzupetniamy zmienng czg$é danych
(np. kwote). Warto czesto przegladac historie rachunku bankowego pod katem podejrzanych trans-
akgji. Jesli to mozliwe, nalezy wtgczy¢ opcje powiadomienia SMS z informacjg o kazdej transakgji
rejestrowanej na rachunku bankowym. Dobrg
praktykg jest ustalenie odpowiednich limitow
ptatnosci przelewem i kartg ptatnicza. Im nizszy

limit, tym mniejsze ryzyko utraty duzej kwoty Cyklicznie przegladaj historig

z konta bankowego. Korzystajac z bankowosci rachunku bankowego pod katem
mobilnej, trzeba koniecznie zabezpieczaé swoj podejrzanych transakgji.

telefon kodem PIN lub biometrycznie (np. odci-

skiem palca).

Coraz bardziej popularnym dziataniem przestep-
cow jest kopiowanie kart ptatniczych. Przestep- o S )
cy mogg zamontowac w bankomatach specjal- Unikaj vvyso/km_h limitow operacyl
ng naktadke, ktdra skopiuje zawarto$é paska dla przelewdw i kart ptatniczych.
magnetycznego karty oraz odczyta numer PIN
dzieki dodatkowej naktadce na klawiaturze ban-
komatu. Tak skopiowana zawarto$¢ paska jest
nastepnie umieszczana na innej karcie, ktorg

postuguja sie przestepcy. Nie podawaj nikomu numeru karty,
Ptacac karta ptatnicza za zakupy lub ustugi Fitxéjve{/vvaznosm oraz kodu CVC
u .

w sieci, podajemy numer karty, date jej wazno-
8ci oraz trzycyfrowy kod weryfikujgcy transak-
cje (CVC lub CVV). Wszystkie dane znajdujg sie
na karcie, dlatego jej utrata mozne narazi¢ nas
na straty. Tych danych nie nalezy nikomu podawac z wyjatkiem autoryzowanych transakcji zabez-
pieczonych zgodnie z powyzszym opisem. Rowniez pracownik banku telefonicznie czy mailowo nie
poprosi nas o tego typu dane. Jesli wiec ktos bedzie chciat pozyskac od nas numer karty, date je;
waznosci oraz kod CVC lub CVV, to prawdopodobnie bedzie to przestepca. Zagrozenie w przypadku
nieuprawnionego uzycia naszych danych dotyczy nie tylko informacji na karcie ptatniczej, ale row-
niez innych danych osobowych, zamieszczonych np. w dowodzie osobistym, legitymacji lub prawie
jazdy. Ich utrata moze spowodowac, ze przestepca postuzy sie naszymi danymi, by zaciggngc¢ zo-
bowigzanie bez naszej wiedzy. Dlatego w przypadku zgubienia karty pamietajmy o jak najszybszym
jej zastrzezeniu, np. za posrednictwem banku, na stronie www.zastrzegam.pl lub telefonicznie
pod numerem 828 828 828.

Coraz czestszym dziataniem przestepcow jest oszustwo ,na BLIK-a”. Polega ono na tym, ze prze-
stepcy przejmujg konto uzytkownika w mediach spotecznosciowych, a nastepnie wysytajg do zna-
jomych prosby o przestanie kodu BLIK. Gdy oszusci otrzymajg kod, okradajg konto bankowe oszu-
kanej osoby. Oszustwo ,na BLIK-a” jest dobrym przyktadem powigzania bankowosci elektroniczne;
z innymi rodzajami aktywnosci w sieci. Jesli chcemy chroni¢ nasze srodki w banku, musimy pamie-
tac réwniez o zabezpieczaniu swoich kont w mediach spotecznosciowych.



Dla zachowania bezpieczeristwa ma znacze-
nie, gdzie i w jaki sposéb tgczymy sie z interne-

tem. Jedng z kluczowych zasad jest rezygnacja Logujac sie do bankowosci elek-
z korzystania z otwartych sieci WiFi, np. na lot- tronicznej, zrezygnuj z korzystania
nisku czy w kawiarni. Niezabezpieczona sieé z otwartych sieci WiFi.

WiFi moze stanowi¢ putapke zastawiong przez

przestepcow, ktorzy majg mozliwosce przechwy-

cenia danych wrazliwych. Przyktadem moze by¢

modyfikowanie przez przestepcéw adresu strony internetowej banku. W tej sytuacji nieSwiadomy
uzytkownik jest przekierowywany na strone internetowg do ztudzenia przypominajaca strone ban-
ku. Adres internetowy strony, na ktdrg nas przekierowano, moze sie rézni¢ nieznacznie, np. jedng
literka, od adresu strony stuzgcej do logowania sie do bankowosci elektroniczne;.

Dobrym Zrédtem ostrzezen o niebezpieczen-
stwach podczas korzystania z bankowosci
elektronicznej sg komunikaty banku. Niestety
wiele osob takie komunikaty pomija, a mogg
one zwrdci¢ uwage na putapki stosowane przez
przestepcéw chcacych wytudzi¢ nasze dane
lub pienigdze. Jesli juz zaobserwujemy jakiekol-
wiek podejrzane lub nietypowe dziatania, po-
winnidmy niezwtocznie poinformowac o tym nasz bank, by sprawdzit i zabezpieczyt nasze konto.
Zawsze mozemy skorzystac z infolinii swojego banku oraz pozyska¢ informacije na temat bezpie-
czenstwa wykonywanych transakgiji za posrednictwem internetu. Szybki kontakt z bankiem moze
ochroni¢ nasze $rodki na rachunku przed cyberprzestepstwem, jesli np. w historii rachunku zauwa-
zymy podejrzane transakgcje lub otrzymamy komunikat o prébie logowania na nasze konto.

Podejrzane lub nietypowe dziata-
nia niezwtocznie zgtos do banku.

Wszystkie opisane wczesniej zasady dotycza

réwniez bezpiecznego korzystania z aplikacii

mobilnych. W przypadku postugiwania sie tego Zwrd¢ uwage, by Zrédto pocho-

typu narzedziami nalezy szczegdlnie zwrdcié dzenia kodu QR byfo wiarygodne.
uwage, by aplikacja bankowa byta pobierana

z wiarygodnego Zrddta. Nalezy korzystac tyl-

ko z oficjalnego sklepu z aplikacjami, a w razie

watpliwosci skontaktowaé sig z bankiem. Sklepy przeznaczone dla najpopularniejszych systemow
operacyjnych to Google Play dla Android oraz App Store dla iOS. Niebezpieczeristwo moze sie wig-
za¢ z instalowaniem w telefonie nieznanych aplikacji (rowniez tych niezwigzanych z bankowoscig
mobilng). Oficjalne sklepy stosujg wiele zabezpieczen i korzystanie z umieszczonych tam aplikacii
jest znacznie bezpieczniejsze niz w przypadku zasobdw spoza tego typu sklepdw. Pamigtajmy,
ze zabezpieczenie telefonu kodem PIN lub biometrycznie oraz ustalenie niskich limitéw transak-
cji mobilnych znacznie ograniczy ryzyko utraty srodkéw. Banki na biezaco weryfikujg bezpieczen-
stwo mobilnych kanatéw dostepu, dlatego przygotowywane sg aktualizacje, ktére pomagajg coraz
lepiej zabezpiecza¢ aplikacje. Nie nalezy wigc odktadaé aktualizacji opro-

gramowania catego systemu operacyjnego, programow antywirusowych

czy - w szczegdlnosci - aplikacji bankowej. Uwazajmy tez przy korzystaniu

z kodéw QR. Kody tego typu, jesli pochodzg z nieznanego Zrédta, mogg za- A

wiera¢ niebezpieczne oprogramowanie.



Jak w rzeczywistosci wygladajg nasze zachowania w bankowosci internetowe;

Badanie z 2020 r., przeprowadzone przez SGH w Warszawie w Katedrze Systemu Finansowego
na probie 1804 osdb, pokazato, ze Polacy, korzystajac z sieci, nie zachowujg sie bezpiecznie. Jedy-
nie co czwarty z badanych czesto zmienia hasto, a tylko 4% czyta przekazywane przez banki infor-
macje 0 zagrozeniu w Sieci.

Wykres. Jakie typy zachowan charakteryzujg Polakéw korzystajgcych z internetu

Zrédto: badanie przeprowadzone w Katedrze Systemu Finansowego SGH: Cichowicz E., Iwanicz-Drozdowska M., Kurowski £. (2021). ,Cyber (nie)bez-
pieczenstwo spoteczeristwa polskiego”. Gazeta SGH. https://gazeta.sgh.waw.pl/meritum/cyber-niebezpieczenstwo-spoleczenstwa-polskiego.

Zadania dla uczniow
1. Dyskusja w rodzinie

Porozmawiajcie z rodzicami, czy i ktore z wymienionych powyzej zasad stosujg podczas korzystania
z bankowosci elektroniczne;.

2. Dyskusja w klasie

Czy warto miec¢ internetowe konto bankowe lub ustuge bankowosci mobilnej? A moze wobec istnie-
jacych zagrozen nalezy zrezygnowac z bankowosci elektronicznej?

3. Dyskusja w grupie

WyobraZcie sobie, ze jestescie cztonkami zespotu ds. bezpieczenstwa sie-
ci w banku. Jakie dziatania byscie podjeli, aby ograniczyé ryzyko zwigzane
z korzystaniem przez waszych klientéw z bankowosci internetowej?
Zaprojektujcie kampanie edukacyjna, ktdra bytaby najbardziej przekonujgca
dla Waszej grupy wiekowej.




