NARODOWY
BANK POLSKI

Korzystaj wytacznie Nie otwieraj zatacznikéw

Nie podawaj z zabezpieczonych i nie klikaj w linki
nieznajomym swoich : izaufanych sieci i g e g
dgnych w mterpeme. Wi-Fi, Szcze.golm.e przy od nieznanych nadawcéw.
Nie sa tam bezpieczne. i przetwarzaniu waznych Nl sl ey 0 o
INfoTRAG) spowodowad, ze stracisz dane
osobiste lub pienigdze.
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Nie ujawniaj innym
osobom numeréw

PIN ani haset
do systemoéw. Nie podtaczaj
One nie lubig i\ | doswojego komputera
zmieniac¢ wtasciciela. & i) : obcych dyskéw
CYBERBEZPIECZENSTWA 1 | czy nosnikéw USB.
B Moga zainfekowac Twoj
KK sprzet, a wtasciciel moze
nie wiedziec, ze jego
pendrive rozprzestrzenia
Zainstaluj wirusa.
zaufane aplikacje
zabezpieczajace
Twoje urzadzenie NS
komunikacyjne. \Wicle i g
fabrycznych zabezpieczen m

wygasa po okresie ¢ : Korzystaj z portali
probnym. spotecznosciowych

J i wylacznie na swoich
osobistych urzadzeniach:
smartfonie czy laptopie.

Stosuj na telefonie
zabezpieczajacy kod PIN
lub inne silne zabezpieczenia.
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Uzywaj silnych haset i je chron. N

Co najmniej 12 znakéw
zawierajacych mate i wielkie

litery, cyfry i symbole. Rozne Nie udostepniaj nikomu swoich urzadzen
hasta wykorzystuj do réznych kont. i komunikacyjnych: telefonu, laptopa czy tableta,
Nigdy ich nikomu nie udostepniaj, i inie zostawiaj ich niezabezpieczonych w publicznych

ani adminom, ani nawet znajomym! i miejscach. One sg tylko Twoje!
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Poznaj zasady, jak byé

odpornym na socjotechnike o R e inforn-lacji . Szanuj uzytkownikéw
Loas\utmwa (deepfake, °S°bl5tY°h"ﬂ: mediach i { Internetu, nie udostepniaj
dezinformacja). Kazdy moze spoleczr.losclowych i |:nys| . obrazliwych tresci
R NRRG o RwerT. Tylka z?saf:ly, 26,04 Internecie : ani komentarzy. Pamictaj,
edukacja moze zminimalizowas i ™emeginie - Nis akCept i zewszystko, co publikujesz,
zagrozenie. 3 ZBQTOSZGH od mezngnych i moze zostac zapisane i uzyte
i 0s06b. Konta w mediach i wprzysztosci.
i spotecznosciowych traktujjako
S ! prywatne. :
(B
Naucz sierozpoznawaé¢ = _ Ly N Chroii swoje numery

PIN i numery kart
ptatniczych. Ich utrata
moze by¢ ktopotliwa

i bardzo kosztowna.

zagrozenia takie jak
phishing czy ztosliwe
oprogramowanie, aby
chroni¢ swoje wrazliwe
dane np. dotyczace
konta bankowego.
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CYBERBEZPIECZENSTWA ' |

i : Dbajoréwnowage
: miedzy aktywnosciami
= % : online, a Zzyciem poza
: Internetem, angazujac

Réb kopie

bezpieczeristwa

swoich danych, zapisujac : : siew sport, hobby czy
jenadyskuzewnetrznym Qe i spotkania ze znajomymi.

lub w chmurze, gdzie regularnie
sg tworzone kopie bezpieczenstwa.

{ Nie podejmuj decyzji pod
= i wplywem presji lub emocji.
Stosuj na telefonie co najmniej kod PIN, i Zawsze przemy$| odpowiedzi
aby chronic jego zasoby. Pamietaj, ze PIN na progby o podanie wrazliwych
moze mie¢ wiecej niz 4 znaki. danych (dane logowania, dane
i osobowe).
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Jesli zobaczysz co$ podejrzanego, badz
padniesz ofiara cyberprzemocy lub innego
zagrozenia, nie wahaj sie szukac¢ pomocy

u rodzicow, nauczycieli lub specjalistow.

Odswiezaj wiedze z cyberbezpieczeristwa.
Tu zmiany zachodza nieustannie, poniewaz
cyberprzestepcy wcigz doskonala swoje
metody dziatania.

Pamietaj! Incydenty naruszajace bezpieczeristwo w sieci zgtaszaj do Cert Polska.
Zgtos na stronie: incydent.cert.pl. Podejrzane wiadomosci SMS przeslij pod numer: 8080




