NARODOWY BANK POLSKI

Podstawowe zasady bezpieczenstwa
w Internecie, ktorych przestrzeganie
uchroni nas przed stratami finansowymi:

= Zawsze dokfadnie sprawdzajmy pasek adresu otrzymanej wiadomosci
- fatszywe strony zwykle réznig sie od tych prawdziwych zaledwie jedng literg
lub kilkoma znakami, trzeba by¢ wigc bardzo uwaznym. Nigdy nie warto tez ufac¢
skréconym adresom, a po kliknieciu zawsze nalezy sprawdzad, czy trafilimy na
wtasciwg strone.

= Zanim wprowadzimy na stronie internetowej jakiekolwiek wrazliwe informacie,
takie jak login czy hasto, nalezy zawsze uwaznie przyjrze¢ sie paskowi adre-
su. Jesdli adres wzbudza podejrzenia (zawiera literowki, nie wyglada poprawnie
lub zamiast liter uzywa specjalnych symboli), nie wprowadzajmy na takiej stro-
nie zadnych danych.

= Adres internetowy trzeba sprawdza¢ bardzo uwaznie, gdyz naciggacze
uwielbiajg uzywac alternatywnych alfabetow w celu ukrywania phishingo-
wych adreséw internetowych. Aby mie¢ pewnoscé, czy korzystamy z wtasciwej
strony, nalezy klikng¢ w ktddke znajdujaca sie w lewej czesci paska adresu,
a nastepnie wybrac opcje ,Wyswietl certyfikat” — dzieki temu dowiemy sie,
kto jest prawdziwym wtascicielem strony.

= Oszusci czesto podszywaja sie pod witryny bankow lub popularnych porta-
li aukcyjnych i spotecznosciowych. Dlatego nalezy korzystac tylko ze stron
internetowych zaufanych dostawcéw, najlepiej wprowadzajgc adres strony
recznie w pasku adresu przegladarki. Pamigtajmy, aby w przypadku jakichkol-
wiek watpliwosci nie wpisywac swojego loginu oraz hasta.

= Przed ewentualnym zawarciem umowy w sklepie internetowym, po otrzymaniu
oferty poczta tradycyjng lub elektroniczng, nalezy doktadnie zapoznac sie
zregulaminem danego portalu.

= Nie nalezy klika¢ w linki otrzymane z nieznanych zrédet (w e-mailach, komu-
nikatorach i sieciach spotecznosciowych).

= Nigdy nie nalezy otwiera¢ wiadomosci e-mail od nieznanych nadawcow,
a co najwazniejsze - nie nalezy otwiera¢ zawartych w nich zatgcznikow.

= Nie mozna przesytac e-mailem waznych informacji, haset dostepu ani nume-
row kart ptatnosci.

= Pilnujmy swoich haset dostepowych i pamigtajmy, aby wprowadzone hasta
nie byty mozliwe do odszyfrowania przez osoby nieupowaznione. Dla bezpie-
czenstwa zmieniajmy je co kilka miesiecy.

= Pamietajmy o wylogowywaniu sie z aplikacji za kazdym razem po zakorcze-
niu ich uzytkowania.

= Nie nalezy podawaé danych dotyczacych kont bankowych czy posiadanych
kart ptatniczych osobom postronnym.

= Trzeba systematycznie uaktualnia¢ system i oprogramowanie urzadzen,
z ktorych korzystamy, stosowac silne hasta oraz dobrej jakosci programy anty-
wirusowe i antyszpiegowskie. W szczegdlnosci warto uzywac narzedzi antywi-
rusowych, ktére zapewnig ochrone przed spamem i phishingiem.

= Unikajmy korzystania z publicznych sieci Wi-Fi. Zachowajmy tez ostroznosé,
gdy zamierzamy skorzystac z publicznie dostepnych komputerdw.

munikatorach, a takze SMS-ach.

Bezpieczenstwo ptatnosciw sieci
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strony, klikajac w ikone ktodki znaj-
dujacej sie po lewej stronie paska
adresu. Zwré¢my uwage, czy ktddka
jest zamknieta, a pasek adresu wi-
tryny zawiera literke ,s” (https), co
oznacza bezpieczne potgczenie. J
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prawdzmy waznos¢ certyfikatu

Adresy phishingowe - takie adresy
internetowe, ktérych celem jest wy-
tudzenie poufnych danych.
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Dopiero wtedy, gdy jestesmy pewni
dobrych zamiaréw firmy, mozemy
podjac z nig wspdtprace. W przeciw-
nym wypadku mozemy narazi¢ sie
na nieprzyjemnosci.
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Spam - niechciane lub niepotrzebne
wiadomosci elektroniczne, wysyta-
ne zwykle masowo, za posrednic-
twem poczty elektronicznej, w ko-
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Edukacja

www.nbp.pl/edukacja




