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4 zasady bezpiecznych zakupow w sieci

Strzez danych, ktére nalezg tylko do Ciebie

- nigdy nie przekazuj ani nie przesytaj wszystkimi
dostepnymi komunikatorami haset dostepowych,
numeru karty, numeru BLIK.

Nigdy nie podawaj swoich danych obcym
- szczegolnie tych dotyczacych konta bankowego
czy karty ptatnicze).

Nie korzystaj z publicznych sieci Wi-Fi, robigc zakupy
internetowe. To bardzo ryzykowne - ktos moze
przechwyci¢ Twoje danel

Zawsze czytaj regulamin sklepu i upewniaj sie, czy
dane sg przetwarzane tylko w celu realizacji zakupu.

EDUKACJA NBP

NBP.PL/EDUKACJA

Pamictaj!

Incydenty naruszajgce
bezpieczernstwo w sieci
zgtasza sie do Cert Polska:

E na stronie: incydent.cert.pl

. @ podejrzane SMSy: pod numer 8080

Bagdz mistrzem
cyberbezpiecznych
finansow.

NARODOWY
BANK POLSKI
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INTERNETOWE

Czy umiesz bezpiecznie
kupowac w sieci?

Zakupy internetowe sg wygodne,
ale rdb je z gtowa. Zachowaj
czujnosc!

/akupy w sieci to czysta
przyjemnoscé: oferty mozna
wygodnie przegladac

na smartfonie, dostepne sa opinie,
tatwo porownac ceny. No, a potem
- tylko klik i zakupy zrobione.

Ten Jjeden klik” to marketingowa
zacheta do internetowego swiata
zakupow. . .ijednoczesnie

za kazdym razem sprawdzian,

czy umiesz chroni¢ swoje dane

| pienigdze.



01 nie daj sie nabrac fatszywym reklamom

Zakupy czesto zaczynaja sie od klikniecia w reklame

w mediach spotecznogciowych. Jednak wtedy mozna trafic
na specjalnie spreparowane strony za pomoca fatszywych
reklam. Ztosliwe reklamy czesto uzywajg wabika:
,Niewiarygodna okazjal” lub ,Ostatnia sztuka w magazynie!”.
Takie reklamy nazywaja sie ,malvertising”. Jest to potaczenie
angielskich stow: ,malware” (wszelkiego rodzaju szkodliwe
aplikacje) oraz ,advertising” (reklama). Na ztosliwych stronach

hakerzy prébuja naktonic¢ osoby do pobrania ztosliwego oprogramowania zbierajacego
prywatne dane uzytkownika. W otrzymanej wiadomosci np. z okazyjna oferta - fatszywe
strony zwykle réznig sie od tych prawdziwych zaledwie jedna literg lub znakiem, trzeba
by¢ wigc bardzo uwaznym i unikac klikania w mato wiarygodne reklamy.

Malvertising - to ztosliwa reklama wytudzajgca wrazliwe dane

02 Sprawdzaj, czy na pewno jestes na stronie sklepu

W mediach spotecznosciowych reklamy postuguija sie czesto
skréconym adresem strony. Po kliknieciu w reklame nalezy
sprawdzi¢, czy strona sklepu jest autentyczna. Adres internetowy
nalezy uwaznie weryfikowac, poniewaz naciggacze moga uzyé
alternatywnego alfabetu w celu ukrycia fatszywego adresu.

Aby mie¢ pewnosc, czy korzystamy z wtasciwej strony, nalezy
klikna¢ w ktodke znajdujgcs sie w lewsj czesci paska adresu,
anastepnie wybra¢ opcje: ,\Wyswietl certyfikat” ktory pokazuie,
czy certyfikat jest poprawny.

Adresy phishingowe - to adresy internetowe, ktérych celem

jest wytudzenie poufnych danych

03 Nie otwieraj wiadomosci e-mail od nieznanych
nadawcow

Nigdy nie wchodz w wiadomosci e-mail, jesli nadawca nie jest

@ Ciznany. A co najwazniejsze - nigdy nie otwieraj zawartych
@] ‘] wnich zatacznikow oraz nie klikaj w dotgczone linki.

04 Zweryfikuj sklep internetowy

[EE] Sprawd?, czy na stronie sklepu sg dane sprzedawcy
( 2: . inumer telefonu - obowigzkiem kazdej firmy jest podanie

takich informacji. Przed ewentualnym zawarciem umowy
;) @) w sklepie internetowym, po otrzymaniu oferty poczta
) .-/ tradycyjng lub elektroniczng, nalezy doktadnie zapoznad sie

e z regulaminem portalu lub sklepu internetowego,
aw nim z warunkami ptatnosci, dostaw i zwrotow.

Program antywirusowy to absolutna konieczno$¢ - zainstaluj

go na urzadzeniach, na ktérych robisz zakupy w sieci i regularnie
aktualizyj

Chcesz placic bezpiecznie w sieci?
Na to uwazaj!

O

Sklepy internetowe uzywaja specjalnych stron do ptatnosci za zakupy.
Zanim wprowadzisz na stronie internetowej ptatnosci jakiekolwiek wrazliwe
informacje, takie jak login czy hasto, uwaznie przyjrzyj sie paskowi adresu
sklepu. Jesli adres wzbudza podejrzenia (zawiera literowki, nie wyglada
poprawnie lub zamiast liter uzyto specjalnych symboli), nie wprowadzaj

na takiej stronie zadnych danych!

Jeslinie korzystates dotad z aplikacji do ptatnosci, ktdérg proponuje sklep,
zobacz liczbe pobran aplikacji w sklepie z aplikacjami np. Google Play
czy AppStore. Jeslijest ich tylko kilkadziesiat - raczej jest to oszustwol

Omijaj transakcje, ktore wymagaja wytacznie ptatnosci BLIKiem,
autentyczne sklepy dysponujg wieloma opcjami ptatnosci.

Oszusci moga podszywac sie pod witryny bankdw lub popularnych

portali aukeyjnych i spotecznosciowych. Dlatego korzystaj tylko ze stron
internetowych zaufanych dostawcow, na ktérych najlepiej wprowadz recznie
adres strony w pasku adresowym przegladarki. Pamietaj, aby w przypadku
jakichkolwiek watpliwosci nie wpisywac swojego loginu oraz hastal

Podczas zakupdw, np. w portalach z uzywanymi rzeczami, korzystaj z takiego
modelu ptatnosci, ktory pozwoli Ci dokonaé ptatnosci za ogtoszenie dopiero
wtedy, gdy transakcja dojdzie do skutku i przedmiot zostanie sprzedany.
Kupujacy wptaca ustalong zaptate na konto portalu, gdy przedmiot jest
dostarczony - a portal przekazuje ptatnosc¢ sprzedajacemu. Uwazaj tez na
zakupy na portalach aukeyjnych lub spotecznosciowych. Czestg metoda
wytudzania srodkow jest sprzedaz fatszywych biletow na impreze lub koncert.

/awsze sprawdzaj SMSy typu: ,BLIKnij kod, zabrakto mi 10 zt do zakupu’”,
dzwonigc do znajomego czy kolegi, od ktdrego otrzymates SMS. Weryfikuj
zawsze, czy wystana prosba dotyczaca ptatnosci jest prawdziwa.

Gdy kupujacy przesyta Ci wiadomosé: ,Juz zaptacitem, kliknij w link, aby
zaakceptowad ptatnosc. Brat podjedzie jutro po przesytke ”, jest to niemal
zawsze proba oszustwal

Po zakonczeniu zakupdw i ptatnosci, za kazdym razem wyloguj sie
z aplikac;ji sklepu, ptatnosci czy portalu aukcyjnego.



