Dane osobowe pozostawiamy w réznych miejscach: w social mediach, w sklepie
internetowym, w formularzu subskrypcji, w aplikacji lojalnosciowsj. Dane to takze
zbidr informacji przekazywanych przez przegladarki i aplikacje, z ktorych korzystamy
(w tym adres IP, jezyk, lokalizacja, rodzaj urzadzenia), a takze pliki cookies.

Pamietaj!

Zadne urzqdzenie nie gwarantuje 100% bezpieczeristwa
w siecl. Bezpieczenistwo w cyberprzestrzeni w duzej
mierze zalezy od nas samych i naszego postepowania.

Mozna powiedziec, ze nie ma nic ztego w pozostawianiu danych
w sieci. Jednak brak dbatogci o wasciwe zabezpieczenie danych
moze przyniesé nieprzewidziane skutki. Ktos moze bezprawnie
wejs¢ w posiadanie danych osobowych i wykorzystac je wbrew
naszej wiedzy i woli. Bezprawnie pozyskane dane moga postuzyc
do podszywania sie i tworzenia np. fatszywych profil w internecie,
anawet prob wytudzania pieniedzy czy rozsytania ztosliwego
oprogramowania. Dane osobowe powinny by¢ chronione,
poniewaz ich poznanie utatwia cyberprzestepcom przygotowanie
i przeprowadzanie réznego rodzaju atakow.

W jaki sposdb najczesciej mozna narazic sie na utrate
danych osobowych?

Ponad 90% cyberatakdow opiera sie na interakaji z uzytkownikiem.
Najczesciej cyberprzestepcy naktaniajg do otwarcia zatacznika
otrzymanego w wiadomosci w poczcie elektronicznej albo kliknigcia
wlink (tacze) znajdujacy sie w tresci maila.
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Uwaga!

Uwazaj na reklamy i oferty w mediach spotecznosciowych!

Twoja czujnose powinny obudzic: nieprawdopodobnie atrakcyjna cena,
komunikaty o ograniczonej ilosci towaru (Zostaty ostatnie sztukil)

lub ograniczony okres oferty (Tylko dzigl). Takie dziatania moga by¢ celowe.
Ich zadaniem moze by¢ wywarcie presji, bys jak najszybcie] - bez zwtoki

i zastanowienia kliknat w wyswietlany komunikat, ktéry moze przeniesé
Cie na fatszywa strone.

Uwazaj na podejrzane strony internetowe!

Tojedno z gtéwnych zagrozen, z jakimi kazdy uzytkownik moze sig zetknac
podczas korzystania z internetu. Takie strony moga zawierac ztosliwe
oprogramowanie, phishing lub inne formy cyberprzestepstwa, ktére moga
prowadzi¢ do utraty prywatnych danych, a takze pieniedzy.

Zawsze sprawdzaj, czy strona nie jest fatszywal

Whpisz adres strony do wyszukiwarki i zweryfikuj, czy sg dostepne dane
kontaktowe, regulamin sklepu oraz adres administratora RODO.
Pamietaj, ze prawidtowy adres witryny powinien by¢ poprzedzony
skrotem: https://.

Nigdy nie podawaj swoich haset czy PIN-6w!

Nie podawaj swoich haset do logowania ani PIN-0w do kart na zadnej
niezidentyfikowanej stronie. Nie wysytaj haset ani PIN-6w SMS-em, ani
nie wpisuj ich do jakichkolwiek formularzy przestanych na Twojg skrzynke
mailowa.
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W INTERNECIE?

N

Internauci lubig surfowac
w siecl... a internet lubi dane

internautow.

Tozsamosc¢ to zbior cech, ktore odrézniaja

nas od innych w spoteczenstwie, inaczej
mowigc - identyfikacja.W erze internetu
czesto postugujemy sie terminem ,tozsamosé
cyfrowa”

N

Dane osobowe:

To dane, ktore pozwalajg
zidentyfikowac osobe, ktorej one
dotycza, tj. imie i nazwisko, data
urodzenia, adres zamieszkania, PESEL,
numer i seria dowodu osobistego,
numer telefonu, numer karty
kredytowej czy konta bankowego.

Dane spoteczne:

Np. uczacy sie, pracujacy, emeryt.
Status rodzinny np. cztonek rodziny.

Dane wizualne:

Wizerunek osoby, np. fotografia
lub podobizna utrwalona cyfrowo.

Dane biometryczne:

Odcisk palca (wzér linii papilarnych),
obraz twarzy czy zdjecie teczowki oka.



Najpopularniejsze rodzaje cyberatakow

Na czym to polega: to podszywanie sie (z wykorzystaniem socjotechnik) pod zaufane
instytucije lub osoby, ktére zna ofiara cyberprzestepstwa, w celu wytudzania poufnych
informacgji i danych osobowych.

Techniki: przesytanie spreparowanych wiadomosci e-mail, SMSéw, powiadomien
w komunikatorach i potaczeniach telefonicznych.

Cele: Uzyskanie dostepu do danych osobowych, a nastepnie uzycie ich do uzyskania
korzysci—najczesciej finansowych.

1. Ktos chce pozyczy¢ od Ciebie niewielkg kwote, otrzymujesz
wiadomo$¢: ,Zabrakto mi do biletu, przesij BLIK-iem”.

2. Otrzymujesz komunikat, ze konczy sie subskrypcja na ptatny kanat
streamingowy: ,,Optata tylko do konca dnia - w innym przypadku
kanat zostanie wytgczony”.

3. Otrzymujesz SMS: ,W celu odbioru przesytki, konieczna jest
doptata. Doptac 1,23 zt, aby odebraé przesytke”.

Cechy wiadomosci, ktére moga wskazywaé na phishing:

1. Nadawca nigdy nie kontaktowat sig z tobg w taki sposab, jak w przypadku tej
wiadomosci.

2. Wiadomos¢ zawiera prosbe o podanie poufnych informagji, takich jak hasto,
numer karty kredytowej czy dane osobowe.

3. Wiadomos¢ jest napisana w sposob naktaniajacy do natychmiastowego dziatania.

4. Do wiadomosci dotgczony jest zatgcznik (plik) lub link.

5. Wiadomosé moze zawierac niepoprawne formy gramatyczne (niepoprawna
odmiana wyrazow, btedy ortograficzne), albo stylistyczne (np. przestawione
wyrazy).

Na czym to polega: Fatszywe strony internetowe sa specjalnie stworzone,

by podszywac sie pod prawdziwe. Dlatego wygladaja niemal identycznie. Najczescie]
wytudzaja dane. Moga tez udawac strony z ofertamilub ustugami, jednak zakupy

z takich witryn nigdy nie zostana dostarczone.

Techniki: Fatszywe reklamy z ofertami czesto obiecujag niezwykle niskie ceny
produktow klasy premium. Po kliknigciu z taka reklame, przenosza na ztosliwe strony,
ktore wytudzaja dane. Zorganizowane na szeroka skale kampanie reklamuija takie
strony na popularnych portalach lub w mediach spotecznosciowych.

Cele: Wytudzenie pieniedzy lub danych osobowych.

1. Reklama stuchawek bezprzewodowych premium, ktére kosztujg
...tylko 30 zH! Po kliknieciu nalezy podac swoje imie, nazwisko,
numer telefonu, adres e-mail i adres zamieszkania.

2. Reklama w popularnym komunikatorze: ,Masz szczegscie -
wygrates smartfon. Oferta wazna tylko do korica dnia.Wypetnij
formularz zgtoszeniowy”.

Zwrd¢ uwage na te cechy!

1. Czyadres strony, na ktérg wchodzisz, jest na pewno poprawny? Z pozoru adres
moze wydawac sie identyczny, jednak po uwaznym przeczytaniu mozna znalez¢
zamieniona kolejnosc liter, wyrazdw lub inne celowe btedy, np. www.pkoba.pl,
www.face-bok.pl.

2. Niebezpieczne strony internetowe czgsto proszg o poufne informacje, takie jak
hasta, numery kont bankowych lub dane osobowe. Zadna strona internetowa
nie powinna prosi¢ o takie informacie. Jesli tak sie dzieje, nalezy natychmiast jg
opusci¢ i poszukac alternatywnych zrédet informagii (np. skorzystac
z wyszukiwarki internetowej Google, bing).

Na czym to polega: Odgadywanie, tamanie lub dopasowywanie hasta do konta
bankowego, poczty elektronicznej lub konta w mediach spotecznosciowych.

Techniki: Metoda prob i btedow z wykorzystaniem oprogramowania o duzej mocy
obliczeniowej. Z wykorzystaniem haset pochodzacych z wyciekow lub stosujac
hasta ze stownikéw haset.

Cele: Naruszenia lub przejecie konta, zablokowanie uzytkownika poprzez zmiane
hasta, w celu gromadzenia poufnych informacji na temat uzytkownika, by nastepnie
wykorzystywac je do kradziezy tozsamosci.

Twoje hasto zostato ujawnione w trakcie wycieku danych

w popularnym sklepie internetowym. Jesli stosujesz to samo

hasto do wielu kont - przestepcy, ktdérzy wykradli dane w jednym
miejscu, fatwo mogg dostac sie réwniez do twoich pozostatych kont
chronionych tym samym hastem, takich jak np. poczta elektroniczna,
profile w mediach spotecznosciowych czy konto bankowe.

Najczesciej popetniane btedy:

1. Twoje hasto jest krotkie i tatwe do odgadniecia lub ztamania, np. 123466,
Patryk2010, Qwerty/89.

2. To samo hasto stosujesz do kazdego konta.

3. Przechowujesz hasto w przegladarce, aby szybciej sie logowac.

Pamig¢taj!

Przy zmianie hasta uzywaj za kazdym razem zupetnie innych znakéw
niz wczesniej zastosowane.



